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BANCO DE MEDICAMENTOS

POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
- FUNDACION BANCO DE MEDICAMENTOS (BDM)

La Fundacién Banco de Medicamentos (en adelante “BDM”), entidad sin édnimo de lucro
con domicilio principal en el Parque Industrial Celta Trade Park, Funza, Cundinamarca,
Colombig, identificada con NIT 901.270.474-3, pone en conocimiento de sus benefactores,
beneficiarios, trabajadores, contratistas, colaboradores y proveedores, y del publico en
general, su Politica de Tratamiento y Proteccién de Datos Personales, en cumplimiento de
lo establecido en la Ley Estatutaria 1581 de 2012, en consonancia con lo dispuesto en el
Decreto Reglamentario 1377 de 2013 y demds normas concordantes y complementarias.

DATOS GENERALES

Responsable del tratamiento: Fundacién Banco de Medicamentos

NIT: NIT 9012.270.474-3

Domicilio: Pargue Industrial Celta Trade
Park/Cundinamarca.

Portal web: www.bancomedicamentos.org

Correo electrénico: contabilidad@bancomedicamentos.org

Teléfonos: + 57-3244089595

ALCANCE

El presente documento tiene como fin establecer los procedimientos de recoleccion,
almacenamiento, uso, circulacion, transferencia total y/o parcial y tratamiento en generall
de los datos personales que realice BDM, para garantizar y proteger los Derechos
Constitucionales de Habeas Data e Informacion, que tienen todas las personas naturales
y juridicas, brindando herramientas que garanticen la autenticidad, confidencialidad e
integridad de la informacion.

La presente politica de proteccidn de datos incluye todos los aspectos administrativos y
organizacionales que deben ser cumplidos por directivos, empleados, contratistas y
terceros que laboren o tengan relacién directa con la Corporacion.

DEFINICIONES

Para los propdsitos establecidos en el presente documento, se aplicardn los siguientes
términos y definiciones:
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AUTORIZACION: Consentimiento previo, expreso e informado del titular para llevar a cabo

el tratamiento de datos personales, por medios electronicos, documento fisico, sitio Web,
aplicacion mévil o cualquier otro mecanismo mediante el cual sea posible garantizar que
de manera expresa y voluntarig, el titular del dato proporciond su informacidn y manifesto
su consentimiento.

AVISO DE PRIVACIDAD. Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
serdn aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de tratamiento.

COOKIES: - Archivo de menor tamano, de texto o dispositivo de uso generalizado, cuya
finalidad es almacenar datos que podrdn ser actualizados y recuperados. Nuestro sitio
web no utiliza cookies propias ni de terceros.

DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

DATO PUBLICO. Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesidn u oficio y a su calidad de comerciante o de servidor publico. Por su haturaleza,
los datos plblicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas, boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

DATOS SENSIBLES. Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion tales como aquellos que
revelen el origen racial o étnico, la orientacidon politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garantice los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y a los datos biométricos.

ENCARGADO DEL TRATAMIENTO. Persona natural o juridica, publica o privada, que por si
mMisma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

RESPONSABLE DEL TRATAMIENTO. Persona natural o juridica, publica o privada, que por si
Misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.
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BANCO DE MEDICAMENTOS
TITULAR. Persona natural cuyos datos personales sean objeto de tratamiento.

TRANSFERENCIA. La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombig, envia la
informacidén o los datos a un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais.

TRANSMISION. Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la republica de Colombia cuando tenga por objeto
la realizacion de un documento por el encargado por cuenta del responsable.

TRATAMIENTO. Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como recoleccién, almacenamiento, uso, circulacion o supresion.

PRINCIPIOS

BDM, dard aplicaciéon a los siguientes principios para el tratamiento de datos personales
que tenga en sus bases de datos:

Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucidn y la Ley, la cual debe ser informada al Titular.

Principio de Libertad: El tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgado
sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del Responsable del Tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley
y la Constitucion. En este sentido, el Tratamiento sdlo podrd hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley. Los datos
personales, salvo la informacion publica, no podrdn estar disponibles en Internet u otros
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medios de divulgacion o comunicacidn masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la presente ley

Principio de seguridad: La informacion sujeta a tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley Estatutaria 1581 de 2012,
se deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estdn obligadas a garantizar
la reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo soélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la presente ley y en los términos de la misma.

TRATAMIENTO DE DATOS Y FINALIDADES

La autorizaciéon de que trata el numeral VII. del presente documento, que serd solicitada
por BDM para el tratamiento de datos personales, le permitird a la Corporacidn recolectar,
transferir, almacenar, usar, circular, suprimir, compartir, actualizar y transmitir dicha
informacion, para efectos de cumplir con la finalidad de verificar antecedentes
personales y comunicar cualquier informacidon relacionada con BDM, tales como,
solicitudes de ingreso de nuevos socios, eventos sociales y deportivos, publicaciones,
comunicados, entre otros. En general, uso de la informacidn que reciba BDM de parte de
cualquier persona, serd para fines comerciales.

DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Los titulares de los datos personales que se encuentren en las bases de datos de
propiedad de BDM, tendrdn los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a BDM, en su
condicion de Responsable y Encargado del Tratamiento. Este derecho se podrd
ejercer entre otros ante datos parciales, inexactos, incompletos, fraccionados,
que induzcan a errof, 0 aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

b) Solicitar, por cualquier medio, prueba de la autorizacién otorgada a BDM, en su
condiciébn de responsable y encargado del tratamiento, salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de
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c)

d)

e)

M
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conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

Ser informado por BDM, en su condicidn de responsable y encargado del
tratamiento, previa solicitud, respecto del uso que les ha dado a los datos
personales del Titular.

Presentar ante las autoridades legalmente constituidas y en especial ante la
Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012, el Decreto Reglamentario 1377 de 2013 y las
demds normas que modifiquen, adicionen o complementen dichas
normativas.

Modificar y/o revocar la autorizacion y/o solicitar la supresion del dato personal
cuando en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales vigentes. La revocatoria y/o supresion procederd
cuando la Superintendencia de Industria y Comercio haya determinado que
en el tratamiento el responsable o encargado han incurrido en conductas
contrarias a la Ley 1581 de 2012, sus reglamentaciones y modificaciones y a la
Constitucion Politica de Colombia.

Acceder en forma gratuita a los datos personales que hayan sido objeto de
tratamiento.

Igualmente, el Titular de los datos personales tiene derecho a optar por no suministrar
cualquier informaciéon sensible solicitada por BDM, relacionada, entre otros, con datos
sobre su origen racial o étnico, la pertenencia a sindicatos, organizaciones sociales o de
derechos humanos, convicciones politicas, religiosas, de la vida sexual, biométricos o
datos de salud.

1. El suministro de los datos personales de menores de edad es facultativo y debe
realizarse con autorizacion de los padres de familia o representantes legales del
menor; el tratamiento de datos personales de nifos, ninas y adolescentes estd
prohibido, excepto cuando se trate de datos de naturaleza publica. En todo caso,
el tratamiento deberd responder y respetar el interés superior de los nifos, Nifas y
adolescentes y asegurar el respeto de sus derechos fundamentales.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Sin perjuicio de las excepciones previstas en la ley, el tratamiento de datos personales por
parte de BDM, requiere del consentimiento libre, previo, expreso e informado de parte del
titular de la informacion.
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La autorizacion puede constar en cualquier mecanismo que permita garantizar su
posterior consulta y verificacion, ya sea por medio escrito, oral o mediante conductas
inequivocas de parte del Titular, que permitan concluir de forma razonable que se otorgd
la Autorizacion respectiva.

BDM mantendrd registros y/o mecanismos necesarios para demostrar cuando y como se
obtuvo la Autorizacion por parte de los Titulares de Datos Personales para el Tratamiento
de los mismos

La autorizaciéon del Titular no seré necesaria cuando se trate de:

¢ Informacion requerida por BDM en ejercicio de sus funciones legales o por orden
judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos
o cientificos.

e Datos relacionados con el Registro Civil de las Personas.

PERSONA O AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS

BDM, ha designado como responsable de velar por el cumplimiento de esta politica al
interior de la institucion a Zaida Martinez — Coordinadora de Proyectos y Wendy Avila —
Asistente contable

Esta dependencia estard atenta a través de los siguientes canales de comunicacion, para
resolver peticiones, consultas y reclamos por parte de los titulares y para recibir solicitudes
de informacidn, actualizacion, rectificacion y supresion de datos personales, asi como de
revocar la autorizacion para el tratamiento de los mismos:

e Domicilio: Parque Industrial Celta Trade Park/Cundinamarca
e Teléfono: 3244089595
e Email: contabilidad@bancomedicamentos.org

PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES

Consultas.

BDM garantiza el derecho de consultg, suministrando a las personas que actlen en
ejercicio de este derecho, toda la informacién contenida en el registro individual o que
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esté vinculada con la identificacion del Titular. Para la atencidn de solicitudes de consulta
de datos personales BDM garantiza, que existen los medios de comunicacion electronica,
telefénica y personal, descritos en el numeral inmediatamente anterior.

Las consultas relacionadas con datos personales deberdn acreditar el interés legitimo del
solicitante y se absolverdn en un término maximo de quince (15) dias hdbiles contados a
partir de la fecha de su recibo.

Cuando no fuere posible responder la consulta dentro de dicho término, se informard al
interesado antes del vencimiento de los quince (15) dias, expresando los motivos de la
demora y senalando la fecha en que se atenderd su solicitud, la cual en ningdn caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer plazo.

Reclamos y peticiones.

BDM garantiza el derecho de reclamo, sobre las bases de datos de su propiedad, para la
correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley Estatutaria 1581 de 2012 y demds normas
aplicables, ademds de lo contenido en el presente manual. Los reclamos y peticiones
serdn tramitados bajo las siguientes reglas:

a) Los Titulares o sus causahabientes que consideren que la informacion contenida
en una base de datos de esta Entidad debe ser objeto de correccion, actualizacion
O supresion, o que adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012, podrdn presentar un reclamo ante BDM,
a través del correo electronico contabilidad@bancomedicamentos.org o a través
de cualquiera de los canales de comunicacion descritos en el numeral VIIi. del
presente documento, acompanando para los efectos la siguiente informacion:

¢ Nombre e identificacion del Titular.

e Ladescripcion precisa y completa de los hechos que dan lugar al reclamo

¢ La direccion fisica o electrénica para remitir la respuesta e informar sobre
el estado del tramite

e Los documentos y demads pruebas que se pretendan hacer valer.

b) En caso de que BDM no sea competente para resolver el reclamo presentado ante
la misma, dard traslado a quien corresponda en un término méaximo de dos (2)
dias habiles e informard de la situacion al interesado.

c) Siel reclamo resulta incompleto, BDM requerird al interesado dentro de los cinco
(5) dias siguientes a su recepcion para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el peticionario presente la
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d)

e)

informacion solicitada, se entenderd que ha desistido de aquél.

Una vez recibido el reclamo completo, BDM incluird en la respectiva base de datos
una leyenda que diga “reclamo en trdmite” y el motivo del mismo, en un término
no mayor a dos (2) dias hdbiles. Dicha leyenda se mantendrd hasta que el
reclamo sea decidido.

El término maximo para atender el reclamo serd de quince (15) dias hdbiles
contados a partir del dia siguiente a la fecha de su recibo, y si ho fuere posible
responder en dicho término, BDM informard al interesado los motivos de la demora
y la fecha en que aquél se atenderd, sin llegar a superar, en ningdn caso, Ios ocho
(8) dias habiles siguientes al vencimiento del primer término.

RECTIFICACION Y ACTUALIZACION DE DATOS.

BDM tiene la obligacion de rectificar y actualizar a solicitud del titular, la informacién de
éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los
términos arriba sefialados. BDM tiene plena libertad de habilitar mecanismos que le
faciliten el ejercicio de este derecho.

Supresién de Datos.

El titular tiene el derecho, en todo momento, a solicitar a BDM la supresion (eliminacion)
de sus datos personales cuando:

a)

b)

c)

d)

Considere que los mismos no estdn siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recolectados.

Esta supresion implica la eliminacién total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por BDM, Es importante tener en cuenta que el derecho de
cancelacidon no es absoluto y el responsable puede negar el ejercicio del mismo
cuando:

La solicitud de supresion de la informacién no procederd cuando el titular tenga
un deber legal o contractual de permanecer en la base de datos.
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f) La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

g) Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accién en funcion del interés publico, o para cumplir con
una obligacién legalmente adquirida por el titular.

En caso de resultar procedente la cancelacion de los datos personales, BDM deberd
realizar operativamente la supresion, de tal manera que la eliminacidon no permita la
recuperacion de la informacion.

Revocatoria De La Autorizacion.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicién legal.

Se tendrdn dos modalidades en las que la revocacidon del consentimiento puede darse.
La primera, sobre la totalidad de las finalidades consentidas, esto es, que BDM deba dejar
de tratar por completo los datos del titular; la segundag, sobre algunos tipos de
tratamiento determinados, por ejemplo, para estudios de mercado.

Por lo anterior, serd necesario que el titular al momento elevar la solicitud de revocatoria
del consentimiento a BDM, indique en ésta si la revocacion que pretende realizar es total
o parcial. En la revocatoria parcial deberd indicar con cudl tratamiento el titular no estd
conforme.

DEBERES DE BDM

Es responsabilidad de BDM cumplir con los deberes que respecto al tratamiento de datos
personales impongan la ley y el presente documento. De acuerdo con lo anterior, BDM
asumird los siguientes compromisos:

1. Solicitar y conservar, en las condiciones previstas en esta politica, copia de la
respectiva autorizacién para el tratamiento de datos personales otorgada por el
titular.

2. Informar debidamente al titular de los datos sobre la finalidad de la recoleccion y
los derechos que le asisten por virtud de la autorizacién otorgada.

Version 1.0 mayo de 2023

Fundaciéon Banco de Medicamentos
www.bancomedicamentos.org




BOM

BANCO DE MEDICAMENTOS

3. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

hdbeas data, es decir, conocer, actualizar o rectificar, entre otros, sus datos
personales.

Informar a solicitud del titular sobre el uso dado a sus datos personales.
Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley

en el presente manual de politicas y procedimientos de tratamiento datos
personales.

Deberes de BDM respecto de la calidad, seguridad y confidencialidad de los datos

personales:

1.

Observar los principios de finalidad, libertad, veracidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad en los términos establecidos
en la legislacion colombiana.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Actualizar la informacién cuando sea necesario.

Rectificar los datos personales cuando ello sea procedente.

Deberes de BDM cuando realiza el tratamiento a través de un Encargado:

1.

Suministrar al Encargado del tratamiento Unicamente los datos personales que
estd autorizado a suministrar a terceros.

Garantizar que la informacion que se suministre al Encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Comunicar de forma oportuna al Encargado del tratamiento todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demds
medidas necesarias para que la informacidon suministrada a este se mantenga
actualizada.

Informar de manera oportuna al Encargado del tratamiento las rectificaciones
realizadas sobre los datos personales para que éste proceda a realizar los ajustes
pertinentes.
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5.

Exigir al Encargado del tratamiento, en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

Informar al Encargado del tratamiento cuando determinada informacion se
encuentre en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite respectivo.

Deberes de BDM, cuando obra como Encargado del tratamiento de datos personales:

1.

10.

Si BDM realiza el tratamiento de datos en nombre de otra entidad u organizacion
(responsable del tratamiento) deberd cumplir los siguientes deberes:

Establecer que el responsable del tratamiento esté autorizado para suministrar a
BDM los datos personales que tratard como Encargado.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Actualizar la informacion reportada por los Responsables del tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefalados en la presente politica.

Abstenerse de circular informacion que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria vy
Comercio.

Permitir el acceso a la informacién Gnicamente a las personas autorizadas por el
titular o facultadas por la ley para dicho efecto.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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Deberes de BDM, respecto de la Superintendencia de Industria y Comercio
1. Informar las eventuales violaciones a los codigos de seguridad y la existencia de
eventuales riesgos en la administracion de la informacién de los titulares.

2. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio en materia de proteccidon de datos personales y Hdbeas
Data.

CAMBIOS EN LA POLITICA DE MANEJO DE DATOS PERSONALES

La presente politica de tratamiento de datos personales se mantendrd vigente mientras
ello resulte necesario para las finalidades establecidas en el punto V. de este documento.

Cualqguier cambio sustancial en el presente manual de politicas y procedimientos de
tratamiento datos personales, se comunicard de forma oportuna a los titulares de los
datos a través de los medios habituales de contacto y/o a través de la pagina web
www.bancomedicamentos.org
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